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«Mecanismos más sutiles y extensivos de invadir la privacidad están disponibles por el gobierno. El descubrimiento y la invención han hecho posible
para el gobierno la revelación en los tribunales de lo que es susurrado en la oscuridad. El progreso de la ciencia en proporcionar al gobierno mecanismos
de espionaje no es probable que finalice con la interceptación telefónica. Algún día podrán ser desarrollados métodos a través de lo que el gobierno, sin
remover papeles en cajones secretos, podrá reproducirlos en los tribunales y exponer ante un jurado los acontecimientos más íntimos del hogar. Avances
en la física y ciencias afines generarán medios para examinar creencias,  pensamientos y emociones no expresados» [225] . 
ResumenLa emergencia y el proceso de conceptualización del derecho constitucional a la privacidad de la informaciónpersonal en el sistema constitucional norteamericano, reflejan la consideración de la privacidad de lainformación personal como un "valor constitutivo" que coadyuva a la configuración de la identidadindividual y a la conformación social en el paradigma de sociedad democrático-tecnológica del siglo XXI. Sinembargo, las avanzadas tecnologías de las comunicaciones que en aras de la seguridad nacional contribuyenal desarrollo de medios de vigilancia más invasivos de la información personal al alcance de institucionesestatales, poseen la potencialidad de frustrar la participación ciudadana al amenazar la esfera privada y laautonomía individual, y, con ella, la sociedad democrático-tecnológica del siglo XXI. De ahí que la protecciónde la privacidad de la información personal con el máximo rango normativo resulte ineludible, aunque ahorala cuestión es si será suficiente el amparo de la Constitución nacional en el paradigma global de la Sociedadde la Información y del Conocimiento del Tercer Milenio.
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AbstractThe emergency and the process of conceptualization of the constitutional right to informational privacy inthe American constitutional system, show the consideration of informational privacy as a "constitutive value"that promotes the configuration of the individual identity and the social conformation in the democratic-technologic society paradigm of the twentieth-one century. However, the advanced technologies ofcommunications that in behalf of national security contribute to the development of more intrusivesurveillance mechanism of personal information in the hand of national institutions, have the potentiality ofdiscourage civic participation because they threat the privacy and individual autonomy, and, with this one,the democratic-technologic society paradigm of the twentieth-one century. Therefore, the protection of
Cinformational privacy with the higher law is inexorable, although the question is if the national Constitutionwill afford enough safeguard in the global paradigm of the Knowledge and Information Society of the ThirdMillennium.
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I. La progresiva inducción constitucional de la privacidad en los Estados Unidos:
un derecho complejo y tecnológicamente interdependienteomo es sabido, la emergencia de la tutela de la esfera privada de la persona seorigina frente al potencial invansivo de la tecnología en el sistema jurídiconorteamericano de finales del siglo XIX, cuando Warren y Brandeis dieron forma en sucélebre ensayo a una clásica definición de la "privacidad" (privacy), entendidagenéricamente como el derecho a estar solo o a no ser molestado (the right to be let
alone). Desde esa fecha, el derecho de vedar a terceros el conocimiento de la vidapersonal y la posibilidad de controlar qué, cuándo y cómo esas dimensiones de la vidapersonal pueden ser legítimamente comunicadas o conocidas por otras personas se haido consolidando como un ámbito subjetivo de libertad garantizado por el sistemalegal y constitucional norteamericano [226] .Sin embargo, el término con el que se designa la protección de la esfera privada de lapersona no responde a un concepto unitario en el sistema jurídico-constitucionalnorteamericano. En efecto, aunque desde sus orígenes la formulación del conceptoadquiere una connotación amplia, caracterizada por el rechazo de toda intromisión noconsentida en la vida privada, sobre todo del Estado y los medios de comunicación,haciendo prevalecer las ideas de aislamiento y autonomía, sin embargo, la noción deprivacidad no ha sido fácil de definir con precisión, al depender de factorestecnológicos, sociológicos y temporales. Así, se ha formulado la privacidad en términosde secreto, autonomía, individualidad, desarrollo de la personalidad, libertad deelección en asuntos personales, como sustrato esencial de la inviolable dignidadpersonal, y, actualmente, se reivindica como derecho de control sobre la informaciónpersonal [227] .La dificultad para definir con precisión el ámbito de la privacidad, ha motivado que ladoctrina y jurisprudencia norteamericanas hayan adoptado una orientaciónpragmática, identificando progresivamente el conjunto de intereses relevantes que
integran esta noción desde la perspectiva constitucional. Así, aunque ni la Constituciónnorteamericana de 1787 ni sus Enmiendas reconocen expresamente un derecho a laprivacidad (right to privacy), sin embargo, el Tribunal Supremo de los Estados Unidoslo ha considerado implícito en la garantía del derecho de asociación reconocido en laPrimera Enmienda, que protege frente a cualquier obligación legal de revelar lapertenencia a un grupo u organización [228] ; en la garantía de la Cuarta Enmiendafrente a registros y requisas irrazonables, limitando la intrusión del gobierno en laspersonas, domicilios, documentos y efectos personales, incluyéndose no sólo lossupuestos de invasión material (physical trespass) sino también los supuestos devigilancia electrónica [229] ; y en la dimensión sustantiva de la libertad personal queampara la garantía del debido proceso legal de la Decimocuarta Enmienda, esto es, elderecho fundamental a la autonomía en la toma de decisiones de especial relevanciapara el desenvolvimiento de la personalidad individual, lo que le ha otorgado una"posición preferente" que impone a toda legislación estatal que pretenda su restriccióndemostrar una extraordinaria justificación, un interés estatal relevante (compeling
state interest), y que ha sido reconocido, entre otros, en los célebres casos de Griswold
v. Connecticut (derecho a la autonomía reproductiva) [230] , Roe v. Wade (derecho alaborto) [231] , la reciente y polémica decisión de Lawrence v. Texas (prácticashomosexuales en el ámbito privado) [232] , y el muy difícil asunto del caso Cruzan v.
Director, Missouri Dept. of Health (derecho a la retirada del tratamiento médico y a unamuerte digna) [233] .Por tanto, la noción de privacidad con la que se designa la protección de la esferaprivada de la persona en los Estados Unidos no puede equipararse a la concepción dela intimidad imperante en el ámbito español e incluso europeo, de carácter másrestringido, de ahí que sea preferible recurrir al término de "privacidad", que seaproxima en su acepción al significado y contenido más extenso del homólogo inglés, alidentificarse con el ámbito de la vida privada que se tiene derecho a proteger decualquier intromisión [234] . Ámbito en el que se sitúa el aspecto de la esfera privadaque aquí especialmente nos ocupa, la protección constitucional de la informaciónpersonal frente a su almacenamiento y utilización en la sociedad telemática, esto es, elderecho a decidir cuándo, cómo y en qué medida la información personal escomunicada a otros, en definitiva, el control sobre la información personal. Sinembargo, el derecho constitucional a la privacidad de la información personal, a lallamada "informational privacy", que precisamente emerge en la década de los setenta
como ámbito subjetivo digno de protección en la cultura jurídica norteamericana,carece todavía a principios del siglo XXI, como refleja este estudio, de efectivaprotección por la Constitución federal de los Estados Unidos.Con todo, es en este emergente ámbito de la protección de los datos personales dondeviene a reflejarse con mayor intensidad la tensión constitucional siempre latente entrela inderogable protección de la esfera privada de la persona y las imperiosas exigenciasde información derivadas de la seguridad nacional en la sociedad interdependiente yglobalizada, alienándose la libertad individual frente a la continua captación yutilización de sus datos personales por bases de datos electrónicas que registran suactividad diaria. De ahí la reivindicación creciente de la doctrina constitucionalnorteamericana, por extender el ámbito de protección constitucional de la privacidadamparado por el principio de libertad de la Decimocuarta Enmienda a la esfera de lainformación personal, constatándose de nuevo la interdependencia de la protección dela privacidad frente a los avances tecnológicos. En efecto, de igual manera que losavances tecnológicos de finales del siglo XIX originaron la formulación del derecho a laprivacidad de Warren y Brandeis, el desarrollo telemático de la Sociedad de laInformación y del Conocimiento de principios del siglo XXI demanda la máximaprotección constitucional de la información personal, aunque ahora la Constituciónnacional no parece mecanismo de protección suficiente en las coordenadastecnológicas y globalizadas del Tercer Milenio.
II. La emergencia del derecho a la privacidad frente a las tecnologías: la
formulación de Warren y BrandeisDesde sus orígenes, el derecho a la privacidad en los Estados Unidos surge como unareacción ante las posibilidades invasivas de la tecnología. En efecto, desde los primerospárrafos del ensayo fundacional The Right to Privacy [235] , Warren y Brandeismanifiestan la necesidad de definir un principio que pueda ser invocado para protegerla vida privada del individuo frente a su invasión por modernos mecanismos deinterceptación o grabación que amenazan con la difusión indiscriminada deinformación privada. Warren y Brandeis son conscientes de los riesgos que para laprotección de la vida privada supone la emergencia de la sociedad tecnológica definales del siglo XIX. La proliferación de avances tecnológicos como el teléfono, elfotógrafo así como el desarrollo de la prensa amenazaban con la difusión
indiscriminada de información privada, divulgándose los más íntimos detalles en lascolumnas de los periódicos para satisfacer la curiosidad lasciva mediante laintromisión en el ámbito privado, preocupación paradigmáticamente reflejada en unode los párrafos más citados del ensayo,«Los recientes inventos y los nuevos métodos de hacer negocios fueron los focos deatención en el siguiente paso que hubo de darse para amparar a la persona, y paragarantizar al individuo lo que el juez Cooley denomina el derecho "a no ser molestado".Las instantáneas fotográficas y las empresas periodísticas han invadido los sagradosrecintos de la vida privada y hogareña; y los numerosos ingenios mecánicos amenazancon hacer realidad la profecía que reza: "lo que se susurre en la intimidad, seráproclamado a los cuatro vientos" [] La intensidad y complejidad de la vida, queacompañan a los avances de la civilización, han hecho necesario un ciertodistanciamiento del mundo, y el hombre, bajo la refinada influencia de la cultura, se hahecho más vulnerable a la publicidad, de modo que la soledad y la intimidad se haconvertido en algo esencial para la persona; por ello, los nuevos modos e inventos, alinvadir su intimidad, le producen un sufrimiento espiritual y una angustia muchomayor que la que le pueden causar los meros daños personales» [236] .Frente a las posibilidades invasivas de la tecnología, Warren y Brandeis manifiestan lanecesidad de definir un principio que pueda ser invocado para proteger la vida privadadel individuo frente a la invasión de una prensa demasiado pujante, del fotógrafo, o delposeedor de cualquier aparato de reproducción o grabación de imágenes y sonidos[237] . Este principio se materializa en el derecho a la privacidad (right to privacy), quele otorga a toda persona plena disponibilidad para decidir en qué medida «pueden sercomunicados a otros sus pensamientos, sentimientos y emociones» [238] .Realmente, el principal argumento de Warren y Brandeis en defensa del derecho a laprivacidad es la exigencia espiritual o psicológica de toda persona de controlar supropia información personal, por esto afirman que el principio que fundamenta laprotección es el de su personalidad inviolable. El concepto original del derecho a laprivacidad refleja así una dimensión psicológica, para Warren y Brandeis el derecho ala privacidad es el derecho de toda persona a proteger su integridad psicológicaejerciendo control sobre aquella información que afecta a la personalidad individualpor reflejar su propia autoestima, «el principio que ampara los escritos personales, y
toda otra obra personal, no ya contra el robo o la apropiación física, sino contracualquier forma de publicación, no es en realidad el principio de la propiedad privada,sino el de la inviolabilidad de la persona» [239] .Aunque Warren y Brandeis afirman que no pretenden "inventar" nada nuevo, antes alcontrario, defienden que el derecho a la privacidad es un principio existente en el
Common Law que proporciona suficiente base para reconocer a cada persona unmínimo control sobre la publicación por la prensa y otros medios de reproducción deinformación personal que le afecta. Incluso Warren y Brandeis citan diferentes casosingleses previos para demostrar que el Common Law había venido ofreciendo yaalguna protección frente a la publicación no consentida de diversos aspectos de la vidaprivada a través de la aplicación inadecuada del Derecho de propiedad intelectual y dela quiebra de confianza o de la buena fe de la teoría de los contratos, de ahí que elllamado "right to privacy" no fuese más que una aplicación de una regla ya existente.Sin embargo, realmente Warren y Brandeis pretendieron introducir en el Common Lawuna nueva acción legal de indemnización por los daños ocasionados por la recopilacióny publicación de asuntos privados de la vida personal.Una acción de protección de la privacidad diferenciada de la clásica acción pordifamación que sólo garantizaba la reputación frente a la divulgación de hechos falsos,dado que a finales del siglo XIX se había aceptado la veracidad de lo publicado comodefensa en un proceso por libelo difamatorio. De ahí que aunque la acción por invasiónde la privacidad que Warren y Brandeis formularon presente cierta similitud con laacción por difamación, sin embargo, a diferencia de los supuestos de libelo difamatorio,la prueba de la veracidad de lo difundido no constituye una defensa que justifique lainvasión, por cuanto que es precisamente su publicación o difusión el agravio que sepretende reparar, no exigiéndose tampoco prueba alguna de los perjuicios efectivosocasionados por la invasión de la privacidad [240] . Por esto, insistieron en lasdiferencias entre la fundamentación externa de la acción por difamación y ladimensión interna de la personalidad que fundamenta el derecho a la privacidad. Así,mientras que el Derecho de difamación descansa sobre los daños ocasionados sobre lareputación, sobre el perjuicio causado en las relaciones de la persona con lacomunidad al deteriorar su estimación frente a los demás, de ahí que los derechosreconocidos en el ámbito de la difamación o el libelo sean de naturaleza más bienmaterial, por el contrario, el derecho a la privacidad se centra en el efecto lesivo que la
publicación ejerce sobre su autoestima y sentimientos, de ahí su naturaleza inmaterialo espiritual [241] .Así, Warren y Brandeis abogaron por un sistema legal que reconociera y protegiera elderecho a la privacidad porque consideraron que cuando la información sobre la vidaprivada de una persona es conocida por terceros se menoscaba el núcleo de lapersonalidad individual. Avanzando los jóvenes abogados de Boston en las últimaslíneas del célebre ensayo, la defensa constitucional de la privacidad frente a laingerencia estatal, invocando a finales del siglo XIX el clásico aforismo inglés "la casade cada uno es su castillo" (a mans house as his castle) tanto frente a la prensasensacionalista como frente al omnipresente poder estatal. Argumentos que casicuarenta años más tarde Brandeis defendería como magistrado del Tribunal Supremoen su célebre opinión disidente en Olmstead v. United States [242] .En efecto, como magistrado del Tribunal Supremo de los Estados Unidos (1916-1939),Brandeis manifestó igualmente una gran preocupación frente a los avancestecnológicos invasivos de la privacidad, reivindicando una interpretación abierta de laCuarta Enmienda que reconociera un derecho a la privacidad frente a cualquierintromisión estatal ilegítima, sentenciando para la posteridad en su opinión disidenteen Olmstead v. United States la perpetua dependencia de la protección de la privacidadde los emergentes avances tecnológicos. En 1916 el Presidente Woodrow Wilsondesignó a Louis D. Brandeis magistrado del Tribunal Supremo. Cuando Brandeis seincorporó al Tribunal, manifestó, al igual que hiciera en The Right to Privacy, unaespecial preocupación frente a los avances tecnológicos invasivos de la privacidadindividual, especialmente frente a aquellos que permitían la interceptación y grabaciónde las líneas telefónicas privadas por oficiales federales. Preocupación que le llevaría aretomar la tradición jurídica previa para defender la estrecha conexión entre la CuartaEnmienda y una dimensión constitucional de la privacidad en su conocida opinióndisidente en Olmstead v. United States, que sería admitida por la opinión mayoritariadel Tribunal Supremo cuatro décadas más tarde en Katz v. United States [243] .En 1928, el Tribunal Supremo norteamericano resolvió por supuesta violación de laCuarta y Quinta Enmiendas el caso Olmstead v. The United States, sobre escuchas yregistro de conversaciones telefónicas de las actividades ilegales de comerciantes dealcohol practicadas por oficiales del gobierno. Basándose en una serie de casos previos,
[244] la opinión mayoritaria del Tribunal, expresada por el juez William Howard Taft,no consideró las escuchas telefónicas una violación de la prohibición de la CuartaEnmienda de "irrazonables requisas y registros" (unreasonable searches and seizures)de personas y domicilios, interpretando que la prohibición se refiere a la requisa decosas materiales la persona, la casa, la documentación y los efectos personales y en elcaso no hubo requisa, se obtuvo la evidencia mediante escuchas telefónicas, no sepenetró en la casas ni en las oficinas de los imputados. Es más, Taft afirma que quienesinstalan en su domicilio un instrumento telefónico con cables que lo conectan alexterior se propone proyectar su voz hacia quienes están fuera y que tal cableado y losmensajes que conducen no están protegidos por la Cuarta Enmienda, de ahí que elTribunal concluyera igualmente que la presentación como prueba de las grabacionestelefónicas practicadas no constituía una violación de la garantía de no incriminacióncontra uno mismo que reconoce la Quinta Enmienda [245] .Sin embargo, Louis D. Brandeis se apartó de la interpretación literal de la CuartaEnmienda en uno de sus votos disidentes más célebres, reivindicando unainterpretación dinámica de la Constitución que se adaptase a los cambios operados enlos ámbitos tecnológico, político y social. Al igual que hiciera treinta y siete años antesen The Right to Privacy, Brandeis manifestó una gran preocupación frente a los avancestecnológicos invasivos de la privacidad, especialmente aquellos que podían interceptarlas comunicaciones por cable, afirmando que la invasión de la privacidad de lacomunicación telefónica es mucho peor que la de la correspondencia, por cuanto quecuando se intercepta una línea de teléfono se invade la privacidad en ambos extremosde la línea. En su argumentación, Brandeis afirma que frente al poder coactivo delgobierno los autores de la Constitución otorgaron al pueblo norteamericano el"derecho a ser dejado solo" (the right to be let alone), el más amplio de los derechos yel más valioso para el hombre civilizado, de ahí que toda intromisión injustificada delgobierno en la privacidad de la persona, cualesquiera que fuesen los medios utilizados,constituye una violación de la Cuarta Enmienda y, en consecuencia, el uso como pruebade hechos revelados por esa intromisión constituye igualmente una violación de laQuinta Enmienda,«Siempre que una línea telefónica está intervenida, la privacidad de las personas quehablan en ambos extremos de ella es invadida y todas sus conversaciones sobrecualquier tema, por muy íntimas, confidenciales o privilegiadas que sean, pueden ser
escuchadas por otros [...] Los autores de nuestra Constitución se propusierongarantizar las condiciones propicias para la búsqueda de la felicidad. Reconocieron laimportancia del carácter espiritual del hombre, sus sentimientos y su intelecto. Sabíanque en las cosas materiales sólo se puede hallar una parte del dolor, el placer y lassatisfacciones de la vida. Trataron de proteger a los estadounidenses en sus creencias,sus ideas, sus emociones y sus sensaciones. Ellos consagraron el más completo de losderechos, y el más apreciado por el hombre civilizado: el derecho de no estar expuestoa la intromisión del gobierno. Para proteger ese derecho, toda intrusión no justificabledel gobierno en la privacidad del individuo, cualquiera que sean los medios queemplee, se debe considerar una violación de la Cuarta Enmienda» [246] .Igualmente, Brandeis denuncia la potencial invasión estatal de la esfera privada poravanzados dispositivos de reproducción o grabación, argumentando que eldescubrimiento y la invención de futuros mecanismos más sutiles y de mayorcapacidad de invasión de la privacidad permitirían al gobierno asaltar la esferapersonal individual, revelándose en los tribunales lo que es susurrado en la intimidad.Para reforzar su argumentación, Brandeis insiste en los peligros que las futurastecnologías a disposición del Estado podrían suponer para una efectiva protección dela privacidad. Por esto no sorprende que el borrador original de su opinión disidenteincluyese un pasaje que avisaba de los peligros que una nueva invención tecnológicallamada televisión podría acarrear para garantizar la privacidad [247] . Así, Brandeisofrece una interpretación dinámica y abierta de la Cuarta Enmienda, que protege laprivacidad frente a los avances tecnológicos. Para Brandeis, las previsionesconstitucionales encarnan principios generales y constituye obligación de cadageneración decidir la mejor manera de realizar esos principios a la luz de lascircunstancias contemporáneas. En definitiva, en su opinión disidente en Olmstead v.
United States Brandeis sentenciaba para la posteridad la perpetua dependencia de laprotección de la privacidad de los emergentes avances tecnológicos,«El tiempo provoca cambios, originando la existencia de nuevas condiciones ypropósitos. Un principio para estar vivo debe ser objeto de una aplicación más ampliaque el mal que ha originado su nacimiento. Esto es particularmente cierto en lasConstituciones. Por tanto, en la aplicación de la Constitución nuestra consideración nopuede atender sólo a lo que ha sido, sino a lo que pueda ser [] Mecanismos más sutilesy extensivos de invadir la privacidad están disponibles por el gobierno. El
descubrimiento y la invención han hecho posible para el gobierno la revelación en lostribunales de lo que es susurrado en la oscuridad. El progreso de la ciencia enproporcionar al gobierno mecanismos de espionaje no es probable que finalice con lainterceptación telefónica. Algún día podrán ser desarrollados métodos a través de loque el gobierno, sin remover papeles en cajones secretos, podrá reproducirlos en lostribunales y exponer ante un jurado los acontecimientos más íntimos del hogar.Avances en la física y ciencias afines generarán medios para examinar creencias,pensamientos y emociones no expresados» [248] .Por tanto, de igual manera que los avances tecnológicos de finales del siglo XIX, quehabían permitido a la prensa invadir el espacio personal individual, originaron laformulación del derecho a la privacidad de Warren y Brandeis, los cambiostecnológicos del primer tercio del siglo XX, que permitían al gobierno invadirimpunemente la esfera privada del individuo, motivaron igualmente que Brandeisformulase un concepto de privacidad amparado por la garantía de la Cuarta Enmienda.Concepto verdaderamente adelantado a su tiempo, que sólo alcanzaría proyección enla jurisprudencia constitucional norteamericana cuando los temores de Brandeis seconfirmaron con total realidad en los años cincuenta y sesenta, con elperfeccionamiento y la proliferación de mecanismos electrónicos de vigilancia einterceptación de las comunicaciones privadas, que generaban por el gobierno eincluso por instituciones particulares una intolerable amenaza a la privacidad, endefinitiva, una nueva violación del centenario "derecho a ser dejado solo" [249] .Hasta 1967, el Tribunal Supremo estadounidense no admitió la opinión disidente deBrandeis en Olmstead v. The United States. Abandonando su enfoque de la invasiónmaterial, el Tribunal afirmó en Katz v. United States que el espionaje electrónicoconstituye "requisa" en el sentido de la Cuarta Enmienda, cuyo propósito es, según elTribunal, proteger a las personas y no simplemente los lugares [250] . En efecto, laopinión mayoritaria del Tribunal Supremo en Olmstead v. United States había sidoconfirmada en pronunciamientos ulteriores, que reforzaban la noción de que laviolación de la Cuarta Enmienda sólo tiene lugar cuando se produce una invasión físicade la propiedad individual o una requisa material de efectos personales, habilitándoseasí a los agentes del gobierno a utilizar mecanismos de vigilancia electrónica que comolos dictáfonos y micrófonos no exigían la irrupción física en las propiedades o efectospersonales de los ciudadanos [251] . Sin embargo, en 1961 la orientación del Tribunal
Supremo en Silverman v. United States parece iniciar un progresivo cambio hacía unaconcepción más favorable a la protección de la privacidad bajo la Cuarta Enmienda.Aunque la mayoría del Tribunal descansó en el clásico supuesto de intrusión física(physical trespass), no admitiendo la instalación de un micro en la pared de unavivienda que controlaba todas las conversaciones habidas en su interior por considerarque constituía una invasión material de la misma, sin embargo, en su opiniónconcurrente el Juez Douglas rogaba al Tribunal que superase ya la noción de invasiónmaterial de la Cuarta Enmienda y analizara si la privacidad del hogar había sidoinvadida [252] . Fue entonces cuando la Cuarta Enmienda empezó a asumir una emergente concepcióngarante de la privacidad. Así, una importante doctrina norteamericana se preocupó deanalizar la seria amenaza que la vigilancia electrónica desplegada por el FBI, elDepartamento del Tesoro y otras agencias del gobierno suponía para la efectivaprotección de la privacidad [253] . De ahí que no sorprenda que la teorización de laprivacidad de Brandeis resonase en el discurso que sobre el Estado de la Uniónpronunciase ante el Congreso de los Estados Unidos el Presidente Lyndon B. Johnson el11 de junio de 1967, defendiendo la protección constitucional del derecho a laprivacidad, derecho que Brandeis había llamado el "más valioso del hombre civilizado"[254] .Y fue entonces, a finales de 1967, cuando el Tribunal Supremo admitió la opinióndisidente de Brandeis en Olmstead v. The United States. En ese año, Charles Katz fuedetenido por las autoridades federales en Los Ángeles tras el registro de lasconversaciones de sus actividades ilegales por un mecanismo de escucha electrónicoacoplado al exterior de una cabina de teléfono. Abandonando su enfoque de la invasiónmaterial, el Tribunal afirmó en Katz v. United States que el espionaje electrónicoconstituye "requisa" en el sentido de la Cuarta Enmienda, cuyo propósito es proteger alas personas y no simplemente los lugares, adoptando un concepto de privacidadamparado constitucionalmente por la Cuarta Enmienda que invocaba expresamente laformulación de la privacidad como "el derecho a ser dejado solo", defendida a finalesdel siglo XIX por Warren y Brandeis, «la Cuarta Enmienda protege a las personas y nolos lugares. Lo que una persona expone conscientemente al público, incluso en supropia casa y oficina, no es un asunto de protección de la Cuarta Enmienda. Pero lo quequiere preservar como privado, incluso en un lugar accesible al público, debe ser
protegido constitucionalmente» [255] .Desde entonces, en la jurisprudencia de la Cuarta Enmienda el Tribunal Supremonorteamericano ha invocado frecuentemente la formulación de Brandeis de laprivacidad como "el derecho a ser dejado solo" (the right to be let alone) [256] . Y conmayor rotundidad, la formulación de Brandeis sigue teniendo validez en la era deInternet, emergiendo en el discurso de la privacidad como aproximación útil para unadefinición precisa a la hora de delimitar los ámbitos protegidos constitucionalmentefrente a la obtención y utilización de información privada en la sociedad tecnológicaavanzada de principios del siglo XXI. [257]
III. Aproximaciones conceptuales a la privacidad de la información personal
(informational privacy)El avance tecnológico que ha caracterizado al último tercio del siglo XX ha disparadoexponencialmente las posibilidades de acceder y disponer de información de cualquiernaturaleza, afectando especialmente a la recopilación, almacenamiento, tratamiento yutilización telemática de información personal, lo que conlleva el potencial peligro deexacerbar la incidencia sobre esos ámbitos de la privacidad que mantenemos en lazona reservada a terceros, particulares y, especialmente, poderes públicos [258] .Ya a finales de la década de los sesenta emergen aportaciones doctrinales que definenla privacidad atendiendo a su dimensión informacional. Así, para Charles Fried elderecho a la privacidad se determina por el poder de control sobre la informaciónpersonal. La privacidad no es solamente la ausencia de información sobre la persona,por encima de esto, es el control que la persona puede ejercer sobre la informaciónque los demás pueden disponer de sí misma. La privacidad, por tanto, es la facultad decontrol sobre el conocimiento de uno mismo, y no sólo es un control de caráctercuantitativo, de la cantidad de información personal a disposición de los demás, estambién un control cualitativo, del tipo de información de que pueda disponerse,aunque el contexto social imperante determinará sobre qué clase de informaciónpersonal se tendrá mayor control. En definitiva, para Fried el derecho a la privacidadno es la mera ausencia de información personal, sino la sensación de seguridad en elcontrol sobre tal información [259] .En la misma línea, Alan Westin ha contribuido a la delimitación de la privacidad
atendiendo al control de la información personal, definiendo el derecho a la privacidadcomo el derecho a decidir cuándo, cómo y en qué medida la información personal escomunicada a otros, esto es, la autodeterminación informativa. Proceso deautodeterminación personal que ha de integrarse asimismo en los procesoscomunicativos y participativos en los que interviene el individuo. Por esto, lapretensión del individuo de privacidad no es absoluta, dado que su deseo de participaren la sociedad es igualmente poderoso. Así, cada persona está continuamenteinvolucrada en un proceso de adaptación personal, en el que constantemente vaponderando su voluntad de privacidad con la de relación y comunicación con losdemás en función del contexto social. Por todo, Westin afirma que la privacidad es unelemento necesario para la toma de decisiones y para la misma definición de laautonomía individual, de ahí que la privacidad sea un lubricante vital para el sistemaorganizativo de toda sociedad libre [260] .Asimismo, Arthur R. Miller ha afirmado que el principal atributo de un efectivoderecho a la privacidad es la capacidad del individuo de controlar el flujo deinformación que le concierne, capacidad esencial para el establecimiento de relacionessociales y el mantenimiento de la libertad personal [261] . Miller analiza especialmentelos riesgos que afectan al control del flujo de datos personales en el tratamientoautomatizado del entorno informático. En un entorno informático, el poder de controlsobre el flujo de información personal puede verse afectado fundamentalmente pordos situaciones: en primer lugar, por la difusión de los datos personales a unaaudiencia mayor a la consentida por el sujeto originariamente, lo que constituiría unsupuesto de ausencia de control de acceso; y, en segundo término, por la introducciónde incorrecciones en los datos personales informatizados, generándose una impresiónerrónea de la conducta o comportamiento real del sujeto en aquellos a los que lainformación fuese expuesta, lo que constituiría un supuesto de ausencia de controlsobre la exactitud de los datos. Así, Miller viene a cuestionar la falibilidad yvulnerabilidad de los sistemas automatizados de tratamiento de la informaciónpersonal, con la subsiguiente afectación de los ámbitos protegidos en la esfera privada[262] . Aunque numerosa doctrina ha seguido la aproximación conceptual de Fried, Westin yMiller a la "informational privacy" [263] , sin embargo, diversos autores han señaladoque definir la privacidad atendiendo al control sobre la información constituye una
concepción muy ambigua, que habrá de delimitarse en base al tipo de información quemerece protección o reserva [264] . Otros han objetado que definir el derecho en basea las facultades de control del sujeto permite considerarlo como un derecho depropiedad sobre la información personal, [265] y tal concepción de la privacidadinformacional impide una efectiva protección de la privacidad al generar expectativasinexistentes y distorsionar sus posibles amenazas [266] , de ahí, que no hayan faltadoquienes aun defendiendo la concepción del control de la información personal semanifiesten en contra de tal visión propietaria de la privacidad [267] .Más recientemente, diversos autores, especialmente Paul M. Schwartz, vienenmanteniendo un planteamiento escéptico de la capacidad individual para controlar elflujo de información personal, para el ejercicio de la llamada "autodeterminacióninformativa", especialmente en el ámbito de las tecnologías de la información ycomunicación en Internet. Para Schwartz, la conceptualización de la privacidad comoun derecho de control sobre la información personal supone el reconocimiento y laexistencia de un importante ámbito de autonomía individual. Sin embargo, estaconcepción no es satisfactoria, no sólo porque conlleva una visión mercantilista de laprivacidad cercana al derecho de propiedad intelectual, sino también, porque en elámbito  de las tecnologías de la información y comunicación, y, especialmente, enInternet, se registran importantes limitaciones para el control real de la informaciónpersonal, principalmente por la complejidad técnica del medio y por la ausencia deinformación clara y disponible para los usuarios sobre políticas de privacidad [268] .Así, en la alternativa de Schwartz a la "teoría del código" de Lessig [269] , destaca suconceptualización sustantiva de la "informational privacy" como un "valor constitutivo"que coadyuva no sólo a la configuración de la identidad individual sino también a laconformación social. Para Schwartz, el acceso a la información personal y la fijación desus límites coadyuva a la conformación de la sociedad y a la definición de la identidadpersonal, por cuanto que la estructura de acceso a la información personal ejerce unimpacto decisivo en la medida en que son fomentadas ciertas acciones o expresionesde la identidad individual. Y la importancia de la reserva de la información personaltanto para el individuo como para la sociedad, requiere la determinación de los límitesdel ámbito protegido de la información personal, de ahí que la "privacidadconstitutiva" exija la delimitación normativa de los niveles estandarizados deescrutinio [270] . Por todo, Schwartz defiende una regulación estatal generalizada que
asegure el control efectivo sobre el flujo de información personal, formulando así unmodelo estatal que interviene en el ámbito informacional individual por ser éste unvalor constitutivo esencial del nuevo paradigma sociológico de principios del siglo XXI[271] .
IV. Regulación federal de la privacidad de la información personalNo parece muy equivocado Schwartz, porque en las últimas décadas el Congresonorteamericano ha aprobado numerosas disposiciones legislativas con el objeto deregular eventuales invasiones de la privacidad de la información personal [272] . Así,en 1970 se aprueba la Ley de Informes Crediticios Justos [Fair Credit Reporting Act(FCRA)], que modificada recientemente en 2005, regula el uso de la informaciónrelativa a la solvencia patrimonial y de crédito, garantizando la precisión,imparcialidad y privacidad de la información existente en los expedientes de lasagencias de calificación crediticia de los consumidores. Entre los supuestos en los quepueden realizarse informes personales sobre créditos, destacan el consentimiento delconsumidor para fines concretos, la concesión de créditos, la obtención de empleo, lacontratación de seguros, los procedimientos administrativos en el ámbito de la tutelade menores, y, por supuesto, la existencia de un mandato judicial. La ley permite a losconsumidores inspeccionar sus datos bancarios, teniendo derecho a saber lo que hayen su expediente (divulgación del expediente) y conocer si la información existente ensu expediente ha sido utilizada en su contra. Asimismo, la ley permite inspeccionar ycorregir información incompleta o imprecisa, debiéndose eliminar o corregir lainformación imprecisa, incompleta o que no se pueda verificar en el plazo de 30 días.Igualmente, la ley previene la revelación a terceros que carecen de un "interéscomercial legítimo", exigiéndose, por ejemplo, el consentimiento expreso escrito deltitular de la información para que los informes sean proporcionados a empleadores.Finalmente, se contempla la restitución de daños y perjuicios por incumplimiento delos derechos garantizados. Con todo, las excepciones contempladas en la norma hanhecho prácticamente ineficaz la protección de la información personal, de ahí quemuchos estados hayan aprobado sus propias leyes [273] .Cuatro años más tarde, se aprueba la primera ley general de protección de lainformación personal en poder de las Agencias federales de los Estados Unidos, lallamada Ley de Protección de la Privacidad (Privacy Act), de 31 de diciembre de 1974.
En su Exposición de Motivos, se afirma que el creciente uso de ordenadores y de unatecnología compleja de la información, si bien es esencial para el buen funcionamientodel gobierno federal, ha aumentado considerablemente el detrimento que para laprivacidad individual puede derivarse de cualquier captación, conservación, uso ydifusión de información personal, proclamándose el derecho a la privacidad como underecho personal y fundamental protegido por la Constitución de los Estados Unidosque exige una adecuada regulación del tratamiento de la información personal por lasagencias y órganos federales [274] . A tal efecto, se exige que el tratamiento de lainformación personal esté justificado y sea relevante para el ejercicio de las funcionespropias del órgano y para la consecución de la finalidad perseguida, debiéndose contarcon el consentimiento del titular para su revelación a terceros, salvo las excepcionesque prevé la norma, reconociéndose el derecho de acceso y rectificación así como elderecho a interponer recursos y acciones ante su incumplimiento [275] . Sin embargo,las numerosas excepciones que afectan al ámbito de aplicación, han cuestionado suefectiva protección de la privacidad de la información personal, permitiéndose en lossupuestos de "uso rutinario" (routine use) su revelación sin el consentimiento de sutitular [276] .También en 1974 se aprueba la Ley de Libertad de Información [Freedom of
Information Act (FOIA)]. Modificada en diversas ocasiones, regula con carácter generalel acceso de los ciudadanos a la información disponible en los archivos y registrospúblicos de las Agencias federales, eximiendo al gobierno de hacer públicos susarchivos cuando esto suponga una injustificada invasión en la información personal.Quedan, sin embargo, excluidos del ámbito de aplicación de esta norma el propioCongreso norteamericano, la Casa Blanca, los Tribunales y las Agencias relacionadascon el cumplimiento de la ley. Asimismo, la ley contiene numerosas excepciones a ladivulgación de documentos: los clasificados como secretos, por razón de la defensanacional o de la política exterior; las guías o directrices internas sobre estrategias parala aplicación de la ley, cuya divulgación podría dar oportunidades de invasión de laprivacidad; los que contienen información comercial o financiera confidencial oprivilegiada; los protegidos por ciertos privilegios de litigio judicial; aquellos cuyadivulgación constituiría una invasión claramente injustificada de la intimidad; losrecopilados con propósitos de aplicación de la ley, cuya divulgación podría crear elriesgo de causar ciertos daños; los relacionados con la vigilancia de institucionesfinancieras; así como los que contienen información geofísica o geológica concerniente
a pozos de petróleo [277] .Desde entonces, han aparecido numerosas leyes sectoriales federales tendentes aregular la protección de información personal en contextos específicos, tales como losservicios financieros en la Ley del Derecho a la Privacidad Financiera (Right to
Financial Privacy Act) de 1978, la Ley de Modernización de los Servicios Financieros[Financial Services Modernization Act, conocida como la Gramm-Leach-Bliley (GLB) Act]de 1999, y la  Ley de Transacciones Crediticias Correctas y Equitativas [Fair and
Accurate Credit Transactions Act (FACTA)] de 2003 [278] ; la información contenida enlos expedientes escolares en la Ley de los Derechos Educativos Familiares y Privacidad[Family Educational Rights and Privacy Act (FERPA)] de 1974 [279] ; los registrosrelativos al alquiler o compra de vídeos en la Ley de Protección de la Privacidad delVídeo [Video Privacy Protection Act (VPPA)] de 1988 [280] ; la información contenidaen los registros de vehículos a motor en la Ley de Protección de la Privacidad de losConductores [Driver's Privacy Protection Act (DPPA)] de 1994 [281] ; los datos médicosen la Ley de Responsabilidad y Transferibilidad de Seguros Médicos [Health Insurance
Portability and Accountability Act (HIPAA)] de 1996 [282] ; o más recientemente, laprivacidad genética en el proyecto de Ley de No Discriminación por InformaciónGenética [Genetic Information Nondiscrimination Act (GINA)] de 2007, que constituye laprimera ley federal que prohíbe toda discriminación en base a la información genéticaen el ámbito de los seguros médicos y del empleo, impidiendo a los empresariosrecabar información genética de sus empleados y prohibiendo a las aseguradorasrechazar la cobertura o incrementar las primas basándose en la predisposicióngenética de una persona a enfermar [283] .Por lo que se refiere a las comunicaciones electrónicas, se observa igualmente unnotable desarrollo legislativo, inaugurado por la Ley sobre la Política de lasComunicaciones por Cable [Cable Communication Policy Act (CCPA)] de 1984, queprotege la información de los usuarios de servicios por cable [284] . A la que seguirá, laLey de Privacidad en las Comunicaciones Electrónicas [Electronic Communications
Privacy Act (ECPA)] de 1986, definiéndose las comunicaciones electrónicas comocualquier transferencia de muestras, señales, escritura, imágenes, sonidos, datos, o dela inteligencia de cualquier naturaleza, transmitida en entero o en parte por unalambre, radio, foto electrónica o sistema óptico que afecte al comercio de un estado aotro o al extranjero, prohibiendo expresamente el acceso ilegal así como que las
entidades del gobierno requieran el acceso de comunicaciones electrónicas sinprocedimiento apropiado [285] . Como veremos, esta norma ha sido modificada comoconsecuencia de las reformas legislativas emprendidas tras los atentados terroristasdel 11 de septiembre, facilitándose a los servicios de seguridad e inteligencia lainterceptación de las comunicaciones [286] .La información personal de los usuarios de teléfonos se protege en la Ley deProtección de los Usuarios de Servicios Telefónicos [Telephone Consumer Protection
Act (TCPA)] de 1991 [287] . Asimismo, la Ley de Protección de la Privacidad de losNiños en Internet [Childrens On-line Privacy Protection Act (COPPA)] de 1998, exige atoda website que registre información de un menor de 13 años el consentimiento desus padres o tutores legales, estableciendo mecanismos para que los padres conozcanlo que el menor ha registrado y a su vez dar la posibilidad de mantener dichainformación. La ley prohíbe especialmente la recopilación de los nombres y apellidosde los menores, su dirección postal y electrónica, sus números de teléfono y de laSeguridad Social, o cualquier otro identificador personal, como la dirección IP [288] .En definitiva, en los Estados Unidos la protección de la información personal estáregulada sectorialmente en previsiones legales federales de carácter fragmentario quecontemplan numerosas excepciones y adolecen de importantes lagunas. Frente a estasituación, se viene defendiendo el reconocimiento expreso de un derechoconstitucional a la privacidad de la información personal (constitutional right to
informational privacy) [289] , especialmente frente a la legislación antiterroristaaprobada en los Estados Unidos tras los atentados del 11 de septiembre, que hasupuesto un claro retroceso en los niveles de protección de la privacidad alcanzados,generalizándose la interceptación y utilización de comunicaciones electrónicas y detodo tipo en aras de la seguridad nacional.
V. Emergencia del derecho constitucional a la privacidad  de la información
personal (constitutional right to informational privacy)Como decíamos al principio, aunque ni la Constitución norteamericana de 1787 ni susEnmiendas reconocen expresamente un derecho a la privacidad, sin embargo, elTribunal Supremo de los Estados Unidos lo ha considerado implícito especialmente enla garantía del derecho de asociación reconocido en la Primera Enmienda, que protegefrente a cualquier obligación legal de revelar la pertenencia a un grupo u organización;
en la garantía de la Cuarta Enmienda frente a registros y requisas irrazonables,limitando la intrusión del gobierno en las personas, domicilios, documentos y efectospersonales, incluyéndose no sólo los supuestos de invasión material (physical trespass)sino también los supuestos de vigilancia electrónica; y en la dimensión sustantiva de lalibertad personal que ampara la garantía del debido proceso legal de la DecimocuartaEnmienda, esto es, el derecho fundamental a la autonomía en la toma de decisiones deespecial relevancia para el desenvolvimiento de la personalidad individual [290] .Asimismo, en 1977 el Tribunal Supremo intentó ampliar el ámbito constitucional deprotección de la privacidad al esbozar en Whalen v. Roe el derecho constitucional a laprivacidad de la información personal (constitutional right to informational privacy).En Whalen se cuestionaba la constitucionalidad de la legislación de Nueva York querequería se remitiese a las autoridades estatales competentes el nombre y la direcciónde los pacientes que recibían prescripciones facultativas de drogas con fines médicos,como el opio y sus derivados, metadona y anfetaminas, al objeto de su inclusión en unabase de datos estatal centralizada. Aunque el Tribunal declaró la constitucionalidad dela ley estatal, al considerar que el interés del estado de Nueva York en adoptarsoluciones tendentes al control de la distribución de drogas peligrosas era un legítimoejercicio del poder policial estatal, sin embargo, el Tribunal Supremo reafirmó elderecho de la persona a mantener la reserva de su información personal, afirmandoque la "zona de privacidad" protegida constitucionalmente por la libertad sustantivade la Decimocuarta Enmienda no sólo ampara la autonomía individual en la toma dedecisiones importantes sino también el "interés" individual en evitar la revelación deasuntos personales,«Los casos catalogados de protección de la "privacidad" han involucrado realmente almenos dos clases diferentes de intereses. Uno es el interés individual en evitar larevelación de asuntos personales, y otro el interés en la autonomía individual paratomar cierta clase de decisiones importantes [] Sin embargo, no hemos dicho la últimapalabra sobre estos asuntos. Somos conscientes de la amenaza para la privacidadimplícita en la acumulación de gran cantidad de información personal en los bancos dedatos informatizados y en otros enormes archivos del gobierno. La recaudación deimpuestos, la distribución de los beneficios sociales y de la seguridad social, laadministración de la salud pública, la dirección de las Fuerzas Armadas y elcumplimiento de las leyes penales, requiere el mantenimiento ordenado de gran
cantidad de información, la mayoría de la cual es en esencia personal y potencialmenteembarazosa o perjudicial si es revelada. El derecho a recopilar y usar tal tipo de datoscon propósitos públicos está normalmente acompañado de una correspondienteobligación estatutaria o administrativa de evitar revelaciones injustificadas» [291] . Ese mismo año, el Tribunal Supremo se volvió a pronunciar sobre el interésconstitucional en la protección de la información personal en Nixon v. Administrator of
General Services, en el que se instaba al Presidente Nixon a revelar comunicacionespersonales a los archivistas del gobierno en atención al relevante interés público delmaterial reservado, afirmándose que se había definido como un elemento de laprivacidad el interés individual en evitar la revelación de asuntos personales, y que, entodo caso, cuando la intervención del gobierno está en juego, los agentes públicos,incluido el Presidente, no carecen totalmente de derechos de privacidad protegidosconstitucionalmente en asuntos de la vida personal no relacionados con ningún actorealizado en el ámbito de sus responsabilidades [292] . Pasaje considerado pordiversos Tribunales [293] , una reafirmación del derecho constitucional a la privacidadde la información personal enunciado en Whalen [294] .En 1980, el Tribunal de Apelaciones del Tercer Circuito señaló en United States v.
Westinghouse Electric Corporation que aunque la completa medida de la protecciónconstitucional del derecho a la privacidad no había sido todavía delimitada, sinembargo, afirma que se extiende a dos tipos de intereses, el interés individual en evitarla revelación de asuntos personales y el interés en la autonomía individual para tomarcierta clase de decisiones importantes, y que el que se sustancia en el caso pertenece ala primera categoría reconocida en Whalen v. Roe, esto es, el derecho a no serdivulgados públicamente por el gobierno los asuntos privados de la persona. Para suresolución, el Tribunal formula un "test de ponderación" (balancing test) entre losbienes jurídicos en conflicto, que obliga a sopesar el interés individual a mantener laprivacidad de la información frente a un interés general estatal más relevante en sudivulgación (compelling governmental interest), señalando que los elementos aconsiderar para decidir si una intromisión en la privacidad individual está justificadason el tipo de datos solicitados, la información que contiene o puede contener, elpotencial daño en una subsiguiente revelación no consentida, la existencia de garantíasque prevengan revelaciones no autorizadas, el grado de necesidad de acceso, y si hayun mandato legal expreso, política pública articulada u otro interés público reconocible
que canalice el acceso. Aplicando el juicio de ponderación, el Tercer Circuito establecióque la información médica pertenece al ámbito de la privacidad merecedor deprotección en la medida en que contiene datos de naturaleza personal, declarando quela solicitud de los archivos médicos de los trabajadores de una empresa al objeto deinvestigar posibles riegos para la salud en el ámbito laboral constituye una mínimaintromisión en la privacidad de la información personal de los empleados, exigiéndosela previa comunicación a los trabajadores al objeto de que puedan decidir sobre surevelación y utilización. Con todo, el Tribunal avisa que el derecho no es absoluto, dadoque razones de salud pública, por ejemplo, podrían justificar el acceso a informaciónque la persona preferiría mantener confidencial [295] .Amparándose en esta interpretación, un importante número de Tribunales de Circuitohan reconocido un derecho constitucional a la privacidad de la información personalen una variedad sustantiva de casos [296] , y han aplicando un exigente escrutinioconstitucional para admitir la constitucionalidad de la revelación de informaciónpersonal contenida en archivos confidenciales médicos, como la vida sexual privada, laorientación sexual, los informes psicológicos o el padecimiento del SIDA [297] . Así, en
Doe v. Borough of Barrington se consideró una violación del derecho constitucional a laprivacidad la revelación por la policía  de que una persona padece el SIDA; en Woods v.
White, se declaró que un prisionero tiene un derecho constitucional a la privacidadsobre sus archivos médicos; y en Carter v. Broadlawns Med. Ctr., se consideró unaviolación del derecho constitucional a la privacidad que los hospitales permitan a losministros eclesiásticos el acceso a los archivos médicos de sus pacientes [298] .Sin embargo, se ha negado protección constitucional a los archivos que registran datosno confidenciales, como los arrestos policiales y las condenas judiciales, dado elcarácter público o el interés general que revisten los mimos. Así, en Paul P. v. Vernierose declaró que una ley que publica una lista de personas condenadas por agresionessexuales (conocida como "Mengans Law") no viola la privacidad constitucional, porqueel interés del gobierno en prevenir agresiones sexuales es más relevante; en Russell v.
Gregoire se declaró asimismo que la Ley del estado de Washington similar a la "Megans
Law" no violaba la privacidad constitucional, porque la información recopilada ydifundida por la mencionada Ley estaba ya públicamente disponible, por lo que noestaba protegida constitucionalmente; en Cline v. Rogers  se estableció que no hay underecho constitucional a la privacidad sobre los archivos criminales en tanto que la
información sobre los arrestos y condenas son objeto de registro público; y en Scheetz
v. The Morning Call, Inc. se estableció, igualmente, que no hay derecho a la protecciónde la privacidad por la revelación de información contenida en los informes policiales[299] .Frente a tan disperso case law judicial, un sector de la doctrina ha defendido que elTribunal Supremo debería reforzar y consolidar su pronunciamiento en Whalen,reconociendo expresamente un derecho constitucional a la privacidad de lainformación personal [300] , especialmente frente a la amenaza efectiva que para laprotección de la privacidad supone Internet [301] . Otro sector doctrinal, sin embargo,ha recomendado su reconocimiento en el ámbito estatal [302] . Incluso, desde unplanteamiento escéptico se afirma que la propia Constitución norteamericana nodispone de mecanismos capaces de hacer frente a las tecnologías destructivas de laprivacidad individual implementadas a través de la red telemática mundial querepresenta Internet. Así, Michael Froomkin señala que es improbable que laConstitución norteamericana sea la fuente de la expansión de los derechos deprotección de la información personal, dado que las tecnologías que amenazan ydestruyen la privacidad no están especialmente en consonancia con aquello que laConstitución nacional está destinada a proteger [303] . Igualmente, Fred H. Cate afirmaque la Constitución estadounidense ofrece un mínimo soporte para la protección de lainformación personal, considerando que incluso las previsiones constitucionalesestatales más garantistas han proporcionado escasa protección a la privacidad de lainformación personal [304] .Y no faltan razones para semejantes consideraciones, porque a principios del siglo XXIel marco constitucional donde emerge y se desarrolla la defensa de la privacidad seencuentra, al igual que Europa y el resto de países, ante el dilema de la protección de lainformación personal en Internet, cobrando cada vez mayor relevancia garantizarespacios efectivos de privacidad en la red a salvo de intromisiones de terceros,especialmente frente a la injerencia estatal. Sin duda, la doctrina de seguridadestadounidense ha puesto en claro riesgo cualquier intento de garantizar la privacidadde los usuarios de Internet a nivel mundial. La implementación de sistemas deespionaje electrónico como "Carnívoro", desarrollado por la Oficina Federal deInvestigación  (FBI) que se instalaba en los equipos de los Proveedores de Servicios deInternet (ISP) al objeto de controlar las comunicaciones electrónicas que tienen lugar a
través de ellos, han cuestionado un efectivo ámbito de privacidad protegido enInternet [305] . Y, sin ningún género de dudas, la legislación antiterrorista aprobada enlos Estados Unidos tras los atentados del 11 de septiembre, especialmente la célebreregulación aprobada por el Congreso norteamericano bajo el extenso título Uniendo yFortaleciendo América Mediante la Provisión de Herramientas Adecuadas paraInterceptar y Obstruir el Terrorismo [Uniting and Strengthening America by Providing
Appropriate Tools Required to Intercept and Obstruct Terrorism], conocida como USA
Patriot Act (USAPA), de 24 de octubre de 2001 [306] , y las reformas legislativas a queha dado lugar, especialmente la expansión de la vigilancia electrónica de los serviciosde inteligencia regulados en la Ley de Vigilancia de Inteligencia Extranjera [Foreign
Intelligence Surveillance Act (FISA)] de 1978 [307] , han supuesto un claro retroceso enlos niveles de protección de la privacidad alcanzados, generalizándose en aras de laseguridad nacional la interceptación de comunicaciones electrónicas de todo tipo enInternet [308] .La USA Patriot Act se aprobó como una ley extensa, que contenía más de cientocincuenta secciones y enmendaba más de quince disposiciones legislativas federales,reforzando los procedimientos de vigilancia de las comunicaciones, abatiendo elblanqueo de dinero internacional y la financiación terrorista, removiendo obstáculospara la investigación terrorista, endureciendo las normas penales frente al terrorismointernacional, aumentando las atribuciones de los cuerpos de seguridad y de losservicios de inteligencia norteamericanos y ampliando la definición de "actividadterrorista" hasta el punto de que pudieran ser incluidas actividades no violentasopuestas a la política exterior norteamericana, recordando en sus disposiciones y suespíritu a la conocida Smith Act vigente durante los años cincuenta en tiempos de laGuerra Fría y la lucha contra el comunismo en los Estados Unidos [309] . Por lo que aquí especialmente interesa, el Título II (Secciones 201 a 215) reforzaba losprocedimientos de vigilancia de las comunicaciones, reformando, entre otras, lasdisposiciones contenidas en la Ley de Privacidad en las Comunicaciones Electrónicas[Electronic Communications Privacy Act  (ECPA)] de 1986. Aunque, sin duda, la reformamás importante operada a través de la USA Patriot Act ha tenido lugar a través de lasmodificaciones de la Ley de Vigilancia de Inteligencia Extranjera [Foreign Intelligence
Surveillance Act (FISA)], que había sido aprobada en 1978 para reforzar la protecciónde los derechos garantizados en la Cuarta Enmienda, prohibiendo el control de las
conversaciones telefónicas y las comunicaciones postales y electrónicas sin lacorrespondiente autorización judicial del Tribunal Federal de Vigilancia de InteligenciaExtranjera establecido ad hoc y cuyas actuaciones tienen carácter secreto [310] . Trassu modificación por la USA Patriot Act, distintas Secciones de la Ley afectandirectamente a las garantías de protección de la privacidad de la información personalfrente a intromisiones ilegítimas del gobierno amparadas por la Cuarta Enmienda,permitiendo el acceso, sin necesidad de una orden judicial, de los servicios deinteligencia y el intercambio con otras agencias del gobierno y con gobiernosextranjeros, a información sensible que había sido acumulada en investigacionescriminales recogida de archivos escolares, transacciones financieras, actividad en lared, conversaciones de teléfono, o informaciones derivadas de procedimiento judicialesque no estén incluso directamente relacionadas con casos de "terrorismo". Asimismo,la USA Patriot Act admite órdenes judiciales por las que se autorizan los registrossecretos de domicilios sin el conocimiento de su titular (sneak and peek warrant) [311], pudiéndose retrasar la comunicación de lo sucedido si se encontrase causa razonablepara creer que la notificación tuviese un efecto adverso, así como el espionaje secretode líneas telefónicas (roving wiretaps). Igualmente, se amplían las medidas demonitoreo electrónico, incluyéndose las direcciones y "routing" de todo el trafico deInternet, correo electrónico, direcciones IP, y URL"s de los portales de Internet, sin laexigencia de mostrar una "causa probable" de conducta criminal, eludiéndose así lasgarantías de la Cuarta Enmienda [312] .Por todo, aunque la mayor parte de las disposiciones de la USA Patriot Act queafectaban directamente a las garantías de protección de la privacidad de la informaciónpersonal frente a intromisiones ilegítimas del gobierno amparadas por la CuartaEnmienda se extinguieron en 2006 y se reforzaron las garantías de las previsiones quehan permanecido vigentes [313] , sin embargo, ha supuesto un claro retroceso en losniveles de protección de la privacidad alcanzados, generalizándose en aras de laseguridad nacional la interceptación y utilización de comunicaciones electrónicas y detodo tipo en Internet. De ahí el pesimismo creciente en la doctrina norteamericana,que vislumbra como cierta la terrible predicción del Estado vigilante, en el que laprivacidad es abolida y sustituida por el ojo omnipresente del gobierno, vaticinada porGeorge Orwell en 1949 cuando afirmaba metafóricamente «El Gran Hermano te está
mirando» [314] .
VI. Reflexión final. La privacidad como valor constitutivo del paradigma de
sociedad democrático-tecnológica del siglo XXIEl estudio que aquí se concluye del diacrónico proceso de conceptualización yprotección constitucional de la privacidad de la información personal en el sistemajurídico norteamericano refleja, sin duda, el creciente interés en la doctrina yjurisprudencia norteamericanas por proteger con el máximo rango constitucional todoámbito de información personal en el contexto de la sociedad tecnológica avanzada. Noobstante, el interés individual en la protección de la información personal, se enfrenta,como en ningún otro momento, a los intereses colectivos de carácter público y general,especialmente los relacionados con la defensa y seguridad nacional en la sociedadglobalizada y amenazada por el terrorismo internacional de principios del siglo XXI.Con todo, el esfuerzo por consagrar su máxima protección constitucional refleja laconsideración de la privacidad de la información personal como un valor constitutivodel paradigma de sociedad democrático-tecnológica del siglo XXI. En efecto, laprotección constitucional de la información personal no atiende exclusivamente a sudimensión individual o subjetiva, antes al contrario, presenta igualmente unadimensión objetiva que coadyuva al avance del sistema democrático. Si como vienedefendiéndose desde Warren y Brandeis, una vida privada al amparo de injerencias nodeseables permite el libre desarrollo de la personalidad, si la protección de lainformación personal fomenta el desarrollo de la autonomía individual y laautodeterminación personal, aspectos todos que en última instancia promueven unaciudadanía más activa y participativa, su protección es igualmente un criteriodeterminante del carácter democrático de toda sociedad. Una sociedad vigilada setransforma en una sociedad conformista y pasiva que aliena al mismo sistemademocrático. De ahí que la protección constitucional de zonas de privacidad de lainformación personal que aseguran nuestra autonomía individual sea garantía delcarácter democrático y, por tanto, valor constitutivo de las actuales sociedadestecnológicas.Esta es la visión presente en la teorización de Robert C. Post cuando analiza elfundamento social de la privacidad [315] . Porque, como ha señalado Westin aldefender su concepción de la "informational privacy", la protección de la privacidadindividual contribuye a dotar de vitalidad al proceso de toma de decisiones en el
sistema organizado de una sociedad libre [316] . Integración de la dimensiónindividual y colectiva de la privacidad que también refleja la concepción de Schwartz,al conceptualizar sustantivamente el derecho a la privacidad de la informaciónpersonal como un "valor constitutivo" que coadyuva no sólo a la configuración de laidentidad individual sino también a la conformación social [317] . Y como ya expusierael Juez Douglas, al avanzar a finales de la década de 1960 la emergencia de unasociedad vigilada por los numerosos avances tecnológicos de interceptación y registrode los más íntimos aspectos de la vida privada de la persona, una sociedad vigilada quealiena la dignidad individual, el reconocimiento de amplias zonas de privacidad a salvode cualquier intromisión externa constituye presupuesto fundacional de toda sociedadlibre [318] .Por todo, las avanzadas tecnologías de las comunicaciones que en aras de la seguridadnacional contribuyen al desarrollo de medios de vigilancia más intrusivos de lainformación personal al alcance de instituciones estatales, poseen la potencialidad defrustrar la participación ciudadana al amenazar la esfera privada de la persona, y conella, la sociedad democrático-tecnológica del siglo XXI. Su protección con el máximorango normativo deviene ineludible, aunque ahora la cuestión es si será suficiente elamparo de la Constitución nacional en el paradigma global de la Sociedad de laInformación y del Conocimiento del Tercer Milenio.
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